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加强客户身份识别 警惕可疑交易活动
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• 2007 --《中华人民共和国反洗钱法》（一法四则）

– 《金融机构反洗钱规定》(2006)

– 《金融机构客户身份识别和客户身份资料及交易记录保存管理办法》(2007)

– 《金融机构大额交易和可疑交易报告管理办法》(2016)

– 《金融机构报告涉嫌恐怖融资的可疑交易管理办法》(2007)

• 2011 - 中华人民共和国刑法2011年修正案–洗钱罪及其上游犯罪

• 2011 - 全国人大常委会关于加强反恐怖工作有关问题决定

• 2013 - 中国人民银行《金融机构洗钱和恐怖融资风险评估及客户分类管理指引》

• 2014 - 涉及恐怖活动资产冻结管理办法（中国人民银行、公安部、国家安全部）

• 2017 - 国务院办公厅关于完善反洗钱、反恐怖融资、反逃税监管体制的意见

• 2017 - 中国人民银行关于加强开户管理及可疑交易报告后续控制措施的通知

• 2017 - 中国人民银行关于加强反洗钱客户身份识别有关工作的通知

• 2018 - 互联网金融从业机构反洗钱和反恐怖融资管理办法(试行)

• 2018 - 法人金融机构洗钱和恐怖融资风险管理指引（试行）

• 2021 – 中国人民银行《金融机构反洗钱和反恐怖融资监督管理办法》

• 2021 – 中国人民银行《法人金融机构洗钱和恐怖融资风险自评估指引》

• 2022 – 中国人民银行《金融机构客户尽职调查和客户身份资料及交易记录保存管理
办法》（暂缓实施）

中国反洗钱法律体系
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2020年刑法修正案（十一）对洗钱罪进行了修改：

第191条 为掩饰、隐瞒毒品犯罪、黑社会性质的组织犯
罪、恐怖活动犯罪、走私犯罪、贪污贿赂犯罪、破坏金
融管理秩序犯罪、金融诈骗犯罪的所得及其产生的收益
的来源和性质，有下列行为之一的，没收实施以上犯罪
的所得及其产生的收益，处五年以下有期徒刑或者拘役，
并处或者单处罚金；情节严重的，处五年以上十年以下
有期徒刑，并处罚金：

（一）提供资金帐户的；
（二）将财产转换为现金、金融票据、有价证券的；
（三）通过转帐或者其他支付结算方式转移资金的；
（四）跨境转移资产的；
（五）以其他方法掩饰、隐瞒犯罪所得及其收益的

来源和性质的。

单位犯前款罪的，对单位判处罚金，并对其直接负
责的主管人员和其他直接责任人员，依照前款的规定处
罚。

中华人民共和国刑法及修正案（十一）– 洗钱罪及其上游犯罪

破坏金融管理秩序罪 （《刑法》第170-190条）

非法吸收公众存款罪

伪造、变造国家有价证券罪

伪造、变造股票、公司、企业债券罪

擅自发行股票、公司、企业债券罪

内幕交易、泄露内幕信息罪

利用未公开信息交易罪

编造并传播证券、期货交易虚假信息罪

操纵证券、期货市场罪

背信运用受托财产罪
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证券期货业典型洗钱上游犯罪

内幕交易、泄露内幕信息罪 利用未公开信息交易罪 操纵证券、期货市场罪 背信运用受托财产罪

证券、期货交易内幕信息
的知情人员或者非法获取证券、
期货交易内幕信息的人员，在
涉及证券的发行，证券、期货
交易或者其他对证券、期货交
易价格有重大影响的信息尚未
公开前，买入或者卖出该证券，
或者从事与该内幕信息有关的
期货交易，或者泄露该信息，
或者明示、暗示他人从事上述
交易活动，情节严重的，处五
年以下有期徒刑或者拘役，并
处或者单处违法所得一倍以上
五倍以下罚金；情节特别严重
的，处五年以上十年以下有期
徒刑，并处违法所得一倍以上
五倍以下罚金。

单位犯前款罪的，对单位
判处罚金，并对其直接负责的
主管人员和其他直接责任人员，
处五年以下有期徒刑或者拘役。

(China Criminal Law 
No.180：insider trading, 
insider information)

证券交易所、期货交

易所、证券公司、期货经
纪公司、基金管理公司、
商业银行、保险公司等金
融机构的从业人员以及有
关监管部门或者行业协会
的工作人员，利用因职务
便利获取的内幕信息以外
的其他未公开的信息，违
反规定，从事与该信息相
关的证券、期货交易活动，
或者明示、暗示他人从事
相关交易活动，情节严重
的，依照第一款的规定处
罚。

(China Criminal Law 
No.180：front running)

有下有下列情形之一，操纵证
券、期货市场，影响证券、期货交
易价格或者证券、期货交易量，情
节严重的，处五年以下有期徒刑或
者拘役，并处或者单处罚金；情节
特别严重的，处五年以上十年以下
有期徒刑，并处罚金：

（一）单独或者合谋，集中资金
优势、持股或者持仓优势或者利用
信息优势联合或者连续买卖的；
（二）与他人串通，以事先约定

的时间、价格和方式相互进行证券、
期货交易的；
（三）在自己实际控制的帐户之

间进行证券交易，或者以自己为交
易对象，自买自卖期货合约的；

（四）不以成交为目的，频繁或
者大量申报买入、卖出证券、期货
合约并撤销申报的；

（五）利用虚假或者不确定的重
大信息，诱导投资者进行证券、期
货交易的；

（六）对证券、证券发行人、期
货交易标的公开作出评价、预测或
者投资建议，同时进行反向证券交
易或者相关期货交易的；

（七）以其他方法操纵证券、期
货市场的。 (China Criminal Law 
No.182：market manipulation)

商业银行、证券交易所、
期货交易所、证券公司、期
货经纪公司、保险公司或者
其他金融机构，违背受托义
务，擅自运用客户资金或者
其他委托、信托的财产，情
节严重的，对单位判处罚金，
并对其直接负责的主管人员
和其他直接责任人员，处三
年以下有期徒刑或者拘役，
并处三万元以上三十万元以
下罚金；情节特别严重的，
处三年以上十年以下有期徒
刑，并处五万元以上五十万
元以下罚金。
(China Criminal Law 

No.185：fiduciary 
obligations breach)
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对非自然人客户受益所有人进行逐层追溯：

1.公司的受益所有人应当按照以下标准依次判定：直接
或者间接拥有超过25%公司股权或者表决权的自然人；
通过人事、财务等其他方式对公司进行控制的自然人；
公司的高级管理人员。

2.合伙企业的受益所有人是指拥有超过25%合伙权益的
自然人。

3.信托的受益所有人是指信托的委托人、受托人、受益
人以及其他对信托实施最终有效控制的自然人。

4.基金的受益所有人是指拥有超过25%权益份额或者其
他对基金进行控制的自然人。

义务机构可以不识别下述非自然人客户的受益所有人：

1.各级党的机关、国家权力机关、行政机关、司法机关、
军事机关、人民政协机关和人民解放军、武警部队、参
照公务员法管理的事业单位。

2.政府间国际组织、外国政府驻华使领馆及办事处等机
构及组织。

《中国人民银行关于加强反洗钱客户身份识别有关工作的通知》

对特定自然人客户的身份识别：

义务机构在与客户建立或者维持业务关系时，对下列特
定自然人客户，应当按照规定，有效开展身份识别。

（一）对于外国政要，义务机构除采取正常的客户身份
识别措施外，还应当采取以下强化的身份识别措施：

1.建立适当的风险管理系统，确定客户是否为外国政要。

2.建立（或者维持现有）业务关系前，获得高级管理层
的批准或者授权。

3.进一步深入了解客户财产和资金来源。

4.在业务关系持续期间提高交易监测的频率和强度。

（二）对于国际组织的高级管理人员，义务机构为其提
供服务或者办理业务出现较高风险时，应当采取本条第
一项第2目至第4目所列强化的客户身份识别措施。

义务机构采取有效措施仍无法进行客户身份识别的，或
者经过评估超过本机构风险管理能力的，不得与客户建
立业务关系或者进行交易；已建立业务关系的，应当中
止交易并考虑提交可疑交易报告，必要时可终止业务关
系。

义务机构怀疑交易与洗钱或者恐怖融资有关，但重新或
者持续识别客户身份将无法避免泄密时，可疑终止身份
识别措施，并提交可疑交易报告。
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采用了新的以风险为本的策略，要求金融机构对其业务客户所面临的洗钱风险进行分析，
建立适当的风险监控模型；

定期对监控模型的逻辑和有效性进行评估和完善;
建立黑名单监控机制，执行联合国有关经济制裁名单等的要求;
新的可疑交易报告要求：合理时间内分析+确认可疑后立即报告
黑名单（24小时内报告）或重点可疑交易的报告要求
可疑交易报告的后续控制措施：账户限制、暂停使用、关户或终止业务关系

使用过度复杂或不透明的所有权关系

业务活动没有合理的理由

资金来自或将用于非法活动

违法行为或违规行为

试图掩饰或隐藏来自非法活动的资金

可能的可疑活动包括：

中国人民银行近年了不断完善《大额交易和可疑交易报告管理办法》

客户拒绝说明资金的来源

试图利用公司帐户逃避法规的要求
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 客户身份识别/加强型尽职调查
 对受益所有人的追溯
 客户财产来源
 政治敏感人物
 与高风险地区的关系
 与高风险产业的关系

 交易监控

 大额交易与可疑交易报告

 员工

 对客户不寻常交易保持警惕

 立即报告可疑的问题

 反洗钱工作信息严格保密

 客户身份资料及交易记录保存:
 开户资料
 交易记录
 保密要求

 关注：
 负面新闻和传闻
 来自高风险地区的业务关系
 重大、无法解释的交易活动

改变
 不同寻常的交易回报

 配合监管
 配合执法机关调查

金融机构反洗钱义务

Presenter
Presentation Notes
Let me turn now to some examples of the of those red flags and I’ll share with you some of the things we’ve uncovered here at the firm to reinforce the idea that bad things happen here  
Risks vary from business to business 
If you look at PWM, for example, the risks are greatest from a traditional money laundering standpoint, because of the nature of the relationships we can establish there, including: 
Complex ownership structures where beneficial ownership is difficult to pin down
Prospective clients in high risk jurisdictions where there can be a LOT of reputational noise and concerns – Russia, Eastern Europe, the Middle East
In Russia and eastern European, we see a lot of alleged ties to organized crime and political figures known to be corrupt. 
In Brazil and other South American countries, we see a lot of allegations of tax fraud, corruption, and similar issues that never seem to get resolved through the legal system
In the Middle East, you see a lot of issues related to political exposure
In China and other jurisdictions, it is sometimes very difficult to even source information in the public domain about high net worth individuals
In Securities Division, key risks are insider trading and market manipulation
Red flags 
 
Negative media
Ongoing screening behind the scenes, but you are the first line of defense
Allegations of bribery related to portfolio companies and vendors
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2021年，人民银行稳步推进法人金融机构洗钱风险自评估工作，针对法人金融机构洗钱风
险自评估基础薄弱、重视程度不够、方法经验不足等问题，印发了《法人金融机构洗钱和
恐怖融资风险自评估指引》，为金融机构提供了较清晰的方法指引，并进一步明确在两年
内逐步完成自评估工作的基本要求。人民银行分支行重点加强对辖内义务机构洗钱风险洗
钱自评估工作的指导力度，继续推动对义务机构的分类评级向风险评估转型。

《法人金融机构洗钱和恐怖融资风险自评估指引》
第六条 法人金融机构洗钱风险自评估包括固有风险评估、控制措施有效性评估、剩余风险
评估。

固有风险评估反映在不考虑控制措施的情况下，法人金融机构被利用于洗钱和恐怖融
资的可能性。控制措施有效性评估反映法人金融机构所采取的控制措施对管理和缓释固有
风险的有效程度，进而对尚未得到有效管理和缓释的剩余风险进行评估。

法人金融机构应当建立与本机构经营规模与复杂程度相匹配的洗钱风险自评估指标和
模型，确保有效识别风险管理漏洞，提高自评估结论的准确性和针对性。

推进法人金融机构洗钱风险自评估工作
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反洗钱处罚

• 证券业反洗钱处罚案例示例（2021年7月）

• 2021年人民银行全系统共开展了159项反洗钱专项执法检查、476项含反洗钱内容的综合执法检查和3项涉案机构的行政处
罚调查，完成对401家违规机构的处罚，罚款金额共3.21亿元， 对759名违规个人罚款1936万元，两项罚款合计3.41亿元，
同比下降38%。

• 分行业检查情况：

2021年度共检查银行业机构600家；证券业机构9家；保险机构11家；非银行支付机构18家。

• 分行业处罚情况：

银行业：完成对365家违规机构的行政处罚（含以往年度开展检查并于本年度完成处罚项目，下同），罚款2.61亿元，
处罚个人697人，罚款1611万元，罚款合计2.77亿元。

证券业：完成对8家违规机构的行政处罚，罚款697万元，处罚个人16人，罚款77万元，罚款合计774万元；

保险业：完成对16家违规机构的行政处罚，罚款880万元，处罚个人29人，罚金总额111万元，罚款合计991万元；

非银行支付机构：完成对12家违规机构的行政处罚，罚款4481万元，处罚个人17人，罚款137万元，罚款合计4618万元。

国内某金融股份有限公司
银管罚〔2021〕19号

1. 未按照规定履行客户身份识别义务；
2. 未按照规定报送大额交易或可疑交易报告。 罚款185.8万元

公司时任反洗钱小组执行组长、法
律合规部负责人

对该公司以下违法行为负有责任：
1. 未按照规定履行客户身份识别义务；
2. 未按照规定报送大额交易或可疑交易报告。

罚款8.63万元

公司时任财富管理部董事总经理 对该公司以下违法行为负有责任：
1. 未按照规定履行客户身份识别义务；
2. 未按照规定报送大额交易或可疑交易报告。

罚款8.37万元

公司时任股票业务部董事总经理 对该公司以下违法行为负有责任：
1. 未按照规定履行客户身份识别义务；
2. 未按照规定报送大额交易或可疑交易报告。

罚款8.37万元

公司时任信息技术部执行总经理 对该公司以下违法行为负有责任：
1. 未按照规定履行客户身份识别义务；
2. 未按照规定报送大额交易或可疑交易报告。

罚款8.63万元
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免责声明

• 本解读所含内容基于我们对相关法律法规的理解和实践。仅供员工学
习和投资者宣传教育使用。其中任何内容不构成对投资者的建议。投
资者如对相关法律法规的内容有任何问题，请咨询相关监管部门或司
法机构获取专业意见。
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